
 

1 
 

 

Charte des Utilisateurs pour le Bon Usage                                

des Ressources du Système d’Information  
 

Préambule : 
 

Cette charte définit les conditions d'utilisation des ressources du Système d’Information de 

l’Université Mohammed V de Rabat à travers toutes ses composantes, dans le respect des lois et 

règlements en vigueur, notamment la « Directive Nationale de la Sécurité des Systèmes 

d’Information », émanant de la « Direction Générale de la Sécurité des Systèmes d’Information ». 
 

Elle précise les droits et devoirs des utilisateurs ayant accès au Système d’Information, leurs 

responsabilités et les règles qui doivent régir leur usage professionnel et privé. 
 

Par « Système d'Information » (SI) s’entend l’ensemble des moyens matériels, logiciels, 

applications, bases de données et réseaux de télécommunications, pouvant être mis à disposition par 

l’Université Mohammed V de Rabat. L’informatique nomade (clés USB, assistants personnels, 

ordinateurs portables, téléphones mobiles, etc.) est également un élément constitutif du système 

d'information. 
 

Le terme « utilisateur » désigne toute personne ayant accès, dans le cadre de l’exercice de son 

activité professionnelle, aux ressources du système d'information quel que soit son statut. Il s’agit 

notamment de : 

- tout membre du personnel titulaire ou non titulaire, vacataire, hébergé, invité, personnel 

externe (incubateur, collaboration scientifiques, etc.) concourant à l’exécution des missions du 

service public de l’enseignement et de la recherche au sein de l’Université Mohammed V de 

Rabat ; 

- tout étudiant inscrit régulièrement dans une formation diplômante (dut, licence, master, 

ingénieur, doctorat, etc.) ou continue (certificat, diplôme d’université, etc.) à l’Université 

Mohammed V de Rabat ; 

- tout prestataire ayant un contrat avec l’Université Mohammed V de Rabat. 
 

Elle a pour vocation d'être diffusée à l'ensemble des personnels, étudiants ainsi qu'aux utilisateurs 

occasionnels du Système d'Information de l’Université. Dans les lieux où ces ressources peuvent être 

utilisées par des personnes « de passage », les bibliothèques par exemple, elle devra être affichée 

ostensiblement.  
 

C'est « un code de bonne conduite », élément de base de la politique de sécurité du système 

d’information, présentant une valeur juridique, puisque validée par le Conseil de l'Université.  
 

- Engagements de l'Université Mohammed V de Rabat 

o L’Université Mohammed V de Rabat met en œuvre toutes les mesures nécessaires pour 

assurer la sécurité de son Système d’Information et la protection de ses utilisateurs. 

o L'Université Mohammed V de Rabat facilite l’accès de ses utilisateurs aux ressources du 

Système d'Information. Ces ressources mises à leur disposition sont prioritairement à usage 

professionnel, mais l'Université Mohammed V de Rabat est tenue de respecter l’utilisation 

ponctuelle du Système d’Information à titre privé. 
 

- Engagements de l'utilisateur 

o L'utilisateur est responsable, en tout lieu, de l'usage qu’il fait du Système d'Information 

auquel il a accès. Il a une obligation de réserve et de confidentialité à l’égard des 

informations et documents auxquels il accède. Cette obligation implique le respect des règles 

d’éthique professionnelle et de déontologie. 

o En tout état de cause, l'utilisateur est soumis au respect des obligations résultant de son 

statut ou de son contrat. 
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Article 1 : Champ d'Application  

Les règles d'usage et de sécurité figurant dans la présente charte s'appliquent à 

l’Université Mohammed V de Rabat, sous toutes ses composantes, à travers l’ensemble de ses 

« Utilisateurs ». 

Le terme « Utilisateur » correspond à toute personne autorisée à utiliser les 

« Ressources Informatiques » mises à sa disposition. 

Le terme « Ressources Informatiques » correspond à l’ensemble des moyens 

informatiques de l’Université, y compris les moyens informatiques mutualisés ou externalisés, 

pouvant s'étendre aux réseaux extérieurs accessibles par l'intermédiaire des réseaux des 

établissements. 

 

Article 2 : Règles Générales (RG) d’Utilisation des Ressources Informatiques 

 
- RG 1 : Droit d’accès 

Tout utilisateur des ressources informatiques dispose de droits d'accès à celles-ci, qui 

revêtent un caractère personnel et incessible. Ces droits disparaissent dès que leur détenteur 

ne remplit plus les conditions qui lui ont autorisé l'accès. 

C’est à l’utilisateur qu’incombe la responsabilité de l’utilisation des ressources 

informatiques. Il s'engage à ne pas effectuer d’opérations contraires à la loi pouvant nuire au 

fonctionnement du réseau, à l'intégrité de l'outil informatique, et aux relations internes et 

externes de l’Université. Cette utilisation du réseau doit en particulier être effectuée de façon 

rationnelle, et répondre à un besoin professionnel. 

Sauf autorisation explicite, et dans le cadre de la protection des données à caractère 

personnel, toute tentative d’accès à des informations détenues par d’autres utilisateurs est 

considérée comme illicite. 

La sécurité est l'affaire de tous : chaque utilisateur des ressources informatiques doit y 

contribuer et mettre en application les règles de bon sens et les recommandations fournies par 

les administrateurs et les responsables du système d’information. 
 

- RG 2 : Usage du Système d’Information 

Le système d’information est destiné à un usage professionnel conforme aux missions de 

l’Université Mohammed V de Rabat (administration, enseignement, recherche, coopération, 

partenariat, développement universitaire, etc.). 

Cependant, il est admis d’utiliser de façon résiduelle ce système d'information à titre privé 

sous réserve que cette utilisation soit licite, non lucrative, raisonnable en termes de fréquence 

et de durée ; le surcoût qui en résulte devrait demeurer négligeable au regard du coût global 

d’exploitation. 

Pour ses données à caractère privé et personnel, l'utilisateur est tenu de les conserver dans 

un espace prévu à cet effet en mentionnant le caractère privé et personnel sur la ressource de 

stockage. Toute autre information est réputée à usage professionnel. Si les données à caractère 

privé et personnel figurent sur un espace inclus dans le plan de sauvegardes automatiques de 

l’entité, leur sauvegarde est alors effectuée avec les données professionnelles; leur copie sur 

un support privé incombe à l’utilisateur. C’est à l’utilisateur de les effectuer en l’absence de 

plan de sauvegardes automatiques : il veillera alors à effectuer la copie régulière des 

données professionnelles sur un support fourni par l’entité et celle des données à caractère 

privé sur un support privé. 
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Tout utilisateur du système d’information bénéficiant d’un espace public destiné à la 

publication de données professionnelles (site ou pages web personnels, etc.), est entièrement 

responsable du contenu qu’il y dépose et qu’il met en ligne. La mise en ligne de telles 

informations se fera dans le respect de la loi, de la législation en vigueur, de la propriété 

intellectuelle, et des droits d’auteurs. 

En cas de décès, les données à caractère privé et personnel figurant sur le poste de travail 

ou tout autre matériel informatique mis à disposition par l’Université Mohammed V de Rabat, 

seront remises aux ayants droits, sur leur demande, au même titre que les affaires personnelles 

retrouvée sur le lieu de travail. 

 

- RG 3 : Continuité de service ; gestion des absences et des départs 

Dans un souci d’assurer la continuité de service, l'utilisateur informe sa hiérarchie des 

modalités permettant l'accès aux ressources mises spécifiquement à sa disposition. 

L’utilisateur est responsable de son espace de données à caractère privé et personnel ; il 

lui appartient de le détruire au moment de son départ. L’université s’engage alors à assurer la 

confidentialité des espaces privés (sauf cas prévus par la loi) pendant une durée de 3 mois, 

période pendant laquelle l’utilisateur pourra demander à y accéder et au-delà de laquelle 

l’espace sera détruit par le responsable du service en question. Les données professionnelles 

restent à la disposition de l’employeur. 

L’utilisateur peut procéder à la redirection temporaire de ses courriers électroniques vers 

une adresse qu’il choisit. 

Le droit d’accès aux données à caractère personnel figurant dans un fichier ou traitement 

mis en œuvre par l’Université Mohammed V de Rabat, en son nom et pour son compte, 

s’éteint au décès de la personne concernée. 

 

- RG 4 : Conformité aux règlements et lois en vigueur 

o Respect de la propriété intellectuelle 

L'Université Mohammed V de Rabat rappelle que l’utilisation des ressources 

informatiques implique le respect de ses droits de propriété intellectuelle ainsi que ceux de ses 

partenaires et plus généralement, de tout tiers titulaire de tels droits. En conséquence, chaque 

utilisateur est responsable : 

•  de l’utilisation des logiciels dans les conditions des licences souscrites (notamment 

effectuer les éventuelles copies de manière strictement conforme aux dispositions prévues); 

•  de la non reproduction, copie, diffusion, modification ou utilisation de tout document 

numérique protégé par le droit d’auteur ou un droit privatif, sans avoir obtenu 

préalablement l’autorisation des titulaires de ces droits ; 

•  du respect du droit des marques. 

o Respect de la loi sur la protection des données à caractère personnel 

L'utilisateur est informé de la nécessité de respecter les dispositions légales en matière de 

traitement automatisé de données à caractère personnel, conformément à la loi 09-08, ainsi 

que les recommandations de la « Commission Nationale de Contrôle de la Protection des 

Données à Caractère Personnel » (CNDP). 
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o Respect du droit à la vie privée  

Le droit à la vie privée, le droit à l'image et le droit de représentation impliquent 

qu'aucune image ou information relative à la vie privée d'autrui ne doit être mise en ligne sans 

l’autorisation de la personne intéressée. 

o Respect des clauses contractuelles des ressources électroniques 

L’accès aux ressources documentaires électroniques éditoriales doit s’effectuer dans les 

conditions contractuelles des licences souscrites par l'Université Mohammed V de Rabat. La 

mise en ligne de ressources électroniques sous toutes ses formes se fait dans le respect des 

droits d’auteurs, et sous la responsabilité de l’utilisateur qui les aura mises en ligne dans 

l’emplacement qui lui est attribué à cet effet, dont il est supposé être le propriétaire. 

o Respect des lois concernant la diffusion de l'information 

L’utilisation des moyens informatiques mis à disposition par l’Université Mohammed V 

de Rabat doit respecter la réglementation en vigueur. En particulier, la diffusion de messages 

diffamatoires ou injurieux, les provocations et apologies (crime, racisme, négationnisme, 

crimes de guerre, etc.), l’accès, la détention, la diffusion d’images à caractère pédophile, la 

publication d’informations confidentielles sans autorisation préalable ou en violation du droit 

de la propriété intellectuelle sont strictement interdits. Le non-respect de cet usage se fera 

sous la responsabilité de l’utilisateur qui aura mis en ligne des informations en question. 
 

 

Article 3 : Principes de Sécurité (PS) 
 

- PS1 : Mécanismes de sécurité applicables 

L’Université Mohammed V de Rabat met en œuvre les mécanismes de protection 

appropriés sur le système d'information mis à la disposition des utilisateurs. 

L'utilisateur est informé que les mots de passe constituent une mesure de sécurité destinée 

à éviter toute utilisation malveillante ou abusive. Cette mesure ne confère pas aux outils 

informatiques protégés un caractère personnel. 

 

- PS2 : Gestion des Biens 

L’Université Mohammed V de Rabat inventorie tous les biens et leur attribue un 

propriétaire. Une cartographie du Système d’Information est ainsi réalisée et maintenue, les 

propriétaires des biens sont identifiés.  

 

- PS3 : Classification des Informations 

Les informations sont classées en termes d’exigences légales, de sensibilité et de criticité, 

afin de garantir un niveau de protection approprié, selon une échelle de classification établie. 

Des mesures de protection des informations sont ainsi mises en œuvre, et la classification est 

annuellement réexaminée. 

 

- PS4 : Sécurité liée aux Ressources Humaines 

Le personnel, les étudiants, les contractants et les utilisateurs tiers sont supposés 

connaître leurs obligations en matière de Sécurité du Système d’Information. Pour atteindre 

cet objectif, l’Université Mohammed V de Rabat apporte ses engagements de confidentialité, 

de formation ou sensibilisation du personnel, de restitution des biens, ainsi que de retrait 

d’accès lorsque la situation l’exige. 
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- PS5 : Contrôle d’accès 

L’Université Mohammed V de Rabat définit une politique de contrôle d’accès, permettant 

de maîtriser l’accès à l’information par l’application d’une politique du moindre privilège. 

Ainsi, des droits individuels d'accès aux ressources sont définis, complétés par les 

comptes métiers faisant l’objet de traçabilité. Des règles de gestion des mots de passe sont 

définies et appliquées, et un examen périodique des droits d'accès est à l’ordre du jour. 

Des contrôle d'accès au réseau permettent également d’empêcher les accès non autorisés 

aux services disponibles sur le réseau, à travers une authentification forte des accès distants, le 

chiffrement des connexions à distance, la désactivation des ports d'accès inutiles, l’accès 

strictement limité et contrôlé aux ports de diagnostic et de configuration, la segmentation du 

réseau, et les filtrages entre zones documentées et maintenues. Ainsi, tout accès à une 

ressource à travers le réseau filtrée par défaut doit faire l’objet d’une demande explicite par 

l’utilisateur concerné. 

Le contrôle d'accès aux applications et à l'information permet d’empêcher les accès non 

autorisés aux informations stockées dans les applications. Il est renforcé par le filtrage 

applicatif pour les applications à risque. 

 

- PS6 : Matrice des Rôles et Responsabilités 

Les niveaux d'accès ouverts à l'utilisateur sont définis en fonction de la mission qui lui est 

conférée. Une « matrice des rôles et responsabilités » est définie par l’autorité responsable du 

Système d’Information à l’Université Mohammed V de Rabat. 

La sécurité du système d'information mis à sa disposition lui impose : 

• de respecter les consignes de sécurité, notamment les règles relatives à la gestion des mots 

de passe ; 

• de garder strictement confidentiels son (ou ses) mot(s) de passe et ne pas le(s) dévoiler à un 

tiers ; 

• de respecter la gestion des accès, en particulier ne pas utiliser les mots de passe d’un autre 

utilisateur, ni chercher à les connaître ; 

• d’utiliser des mots de passe différents pour accéder à des environnements différents (sites 

universitaires, sites commerciaux, réseaux sociaux…) ou à des périmètres différents 

(utilisateur, administrateur, accès à une application spécifique…). 

 

- PS7 : Gestion des mots de passes 

Le choix d’un mot de passe non trivial et son changement en cas de doute, notamment 

lorsqu'il a été utilisé à partir d'un poste connecté à un réseau extérieur non sécurisé, est une 

obligation pour l’utilisateur. 

Si pour des raisons exceptionnelles et ponctuelles, un utilisateur se trouve dans 

l'obligation de communiquer son mot de passe personnel, il devra procéder, dès que possible, 

au changement de ce dernier ou en demander la modification à l'administrateur. Le 

bénéficiaire de la communication du mot de passe ne peut le communiquer à son tour à un 

tiers, ni l'utiliser en dehors de la circonstance exceptionnelle qui l’a conduit à en avoir 

connaissance. 
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- PS8 : Protection des ressources mises à la disposition de l’utilisateur 

Par ailleurs et conformément à la « PSSI », la protection des ressources mises à la 

disposition de l'utilisateur nécessite l’application d’un certain nombre de règles élémentaires : 

o de la part de l'Université Mohammed V de Rabat : 

• veiller à ce que les ressources sensibles ne soient accessibles qu’aux personnes habilitées, 

en dehors des mesures d’organisation de la continuité du service mises en place ; 

• limiter l'accès aux seules ressources pour lesquelles l'utilisateur est expressément habilité ; 

o de la part de l'utilisateur : 

• ne pas abuser des ressources informatiques auxquelles il a accès et être attentif à celles 

dont il a la responsabilité ; 

• ne pas tenter d'accéder à des ressources du système d'information et aux communications 

entre tiers pour lesquelles il n'a pas reçu d'habilitation explicite ; 

• ne pas rendre accessibles à des tiers les services qui lui sont offerts dans le cadre de son 

activité ; 

• ne pas connecter aux réseaux locaux des équipements non autorisés par l’Université 

Mohammed V de Rabat ; 

• ne pas installer, télécharger ou utiliser sur le matériel de l'Université Mohammed V de 

Rabat, des données, logiciels ou progiciels dont les droits de licence n’ont pas été 

acquittés, ou ne provenant pas de sites dignes de confiance ; 

• ne pas déposer des données professionnelles (pour lesquelles a été identifié un besoin 

direct ou indirect de confidentialité) sur un serveur externe et/ou ouvert au grand public ou 

sur le poste de travail d’un autre utilisateur sans analyse de risques préalable réalisée en 

concertation avec l’autorité responsable du Système d’Information à l’Université et validée 

par le responsable de l’entité ; 

• se conformer aux dispositifs mis en place par l’Université Mohammed V de Rabat pour 

lutter contre les virus et les attaques par programmes informatiques 

• ne pas nuire volontairement au bon fonctionnement des ressources informatiques et des 

réseaux par des manipulations anormales du matériel ou par l’introduction de logiciels 

malveillants ou intrusifs (virus, chevaux de Troie, bombes logiques, outils d’intrusion...). 

En cas d’usage contrevenant à cette interdiction pour des raisons justifiées, notamment 

dans le cadre d’un projet de recherche, une demande préalable devra être formulée auprès 

de l’autorité responsable du Système d’Information à l’Université; 

• assurer la protection des informations sensibles de l’unité et ne pas les transporter sans 

protection (telle qu’un chiffrement) sur des supports mobiles (ordinateurs portables, clés 

USB, disques externes, etc.) ; 

• ne pas quitter son poste de travail, a fortiori un ordinateur en libre-service, sans se 

déconnecter ou verrouiller sa session par un mot de passe. 

 

 

- PS9 : Devoirs de signalement et d'information 

L’Université Mohammed V de Rabat doit porter à la connaissance de l’utilisateur les 

éléments susceptibles de lui permettre d’apprécier le niveau de risque encouru dans 

l’utilisation du système d’information (« PSSI », chartes, avis et alertes de sécurités, notes 

spécifiques, etc.). 

L'utilisateur doit avertir l’autorité responsable du Système d’Information à l’Université 

dans les meilleurs délais en cas de découverte d’une anomalie affectant le système 

d’information, notamment une intrusion ou une tentative d’accès illicite à son propre compte. 
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- PS10 : Mesures de contrôle de la sécurité 

L'utilisateur est informé : 

•  que pour effectuer la maintenance corrective, curative ou évolutive, l'Université 

Mohammed V de Rabat se réserve la possibilité de réaliser des interventions (le cas 

échéant à distance) sur les ressources mises à sa disposition ; 

•  qu'une intervention à distance sur le poste de travail de l’utilisateur est précédée d'une 

information de ce dernier ; 

•  que toute donnée bloquante pour le système ou générant une difficulté technique 

d’acheminement à son destinataire, sera isolée ; le cas échéant supprimée. 

L'Université Mohammed V de Rabat informe l'utilisateur que le système d’information 

peut donner lieu à une surveillance et un contrôle à des fins statistiques, de traçabilité, 

d’optimisation, de sécurité ou de détection des abus, dans le respect de la législation 

applicable. 

Les personnels chargés des opérations de contrôle du système d’information sont soumis 

à l’obligation de discrétion. Ils ne peuvent divulguer les informations qu'ils sont amenés à 

connaître dans le cadre de leurs fonctions dès lors que ces informations sont couvertes par le 

secret des correspondances ou qu’identifiées comme telles, ou qu’elles relèvent de la vie 

privée de l'utilisateur. En revanche, ils doivent communiquer ces informations à l’autorité 

responsable du Système d’Information à l’Université si elles mettent en cause le bon 

fonctionnement technique des applications ou leur sécurité, ou aux autorités compétentes si la 

situation l’impose. 

 

Article 4 : Communication Electronique (CE) 

- CE1 : Domaine 

Le domaine « um5.ac.ma » est le domaine officiel de l’Université Mohammed V de 

Rabat. Néanmoins, l’Université continue à autoriser l’accès aux anciens domaines préalables 

à la fusion, à travers son site officiel, et ce pour une durée d’une année, à compter de la date 

d’entrée en vigueur de cette charte, sans pour autant en assurer la maintenance systématique. 

D’autres domaines peuvent être sous la tutelle de l’Université, pour des usages internes ou 

spécifiques, selon le besoin. 

 

- CE2 : Messagerie électronique 

La messagerie est un moyen de communication ouvert à des usages professionnels 

contribuant aux missions de l’université (administration, enseignement, recherche, 

coopération, gouvernance) ; elle peut constituer le support d'une communication privée. 

Cependant, à cette fin, l’université recommande l’utilisation d’adresses de messagerie privées. 

o Adresses électroniques 

L'Université Mohammed V de Rabat s'engage à mettre à la disposition de l'utilisateur une 

boîte à lettres électronique professionnelle nominative lui permettant d’émettre et de recevoir 

des messages électroniques, ou accéder à des services annexes (Agenda, etc.) : 

•  L’utilisation de cette adresse nominative est ensuite de la responsabilité de l’utilisateur. 

•  L’aspect nominatif de l'adresse électronique constitue le simple prolongement de l'adresse 

administrative : il ne retire en rien le caractère professionnel de la messagerie. 
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•  Une adresse électronique, fonctionnelle ou organisationnelle, peut être mise en place pour 

un utilisateur ou un groupe d'utilisateurs pour les besoins de l’Université Mohammed V de 

Rabat. 

•  La gestion d’adresses électroniques correspondant à des listes de diffusion 

institutionnelles, désignant une catégorie d'utilisateurs, relève de la responsabilité exclusive 

de l'Université Mohammed V de Rabat : ces listes ne peuvent être utilisées sans 

autorisation explicite. 

o Contenu des messages électroniques 

Tout message est réputé professionnel sauf s'il comporte une mention particulière et 

explicite indiquant son caractère privé : 

•  Pour préserver le bon fonctionnement des services, des limitations peuvent être mises en 

place : dans ce cas, les termes en sont précisés et portés à la connaissance de l’utilisateur de 

la messagerie. 

•  Les messages comportant des contenus à caractère illicite quelle qu'en soit la nature (Cf. 

RG 4) sont interdits. 

•  L’utilisateur doit veiller à ce que la taille des messages reste raisonnable et à ce que leur 

diffusion soit limitée aux seuls destinataires concernés, afin d’éviter les envois de 

messages en masse, l'encombrement inutile de la messagerie, ainsi qu'une dégradation 

(saturation) du service. 

o Statut et valeur juridique des messages 

L'utilisateur doit être vigilant sur la nature des messages électroniques qu’il échange au 

même titre que pour les courriers traditionnels. 

 

- CE2 : Système d’Information Académique 

Le système d’information académique constitue le cœur du métier de l’Université. Sa 

protection constitue une priorité majeure. L’autorité en charge du Système d’Information à 

l’Université se doit d’assurer une protection maximale des services fournis à cette fin, et 

d’identifier clairement les utilisateurs habilités à accéder à ce système, en fonction des 

opérations qu’ils seront en mesure d’y effectuer. 

 

- CE3 : Intranet & Internet 

L’Université Mohammed V de Rabat offre un accès aux réseaux internes de ses 

établissements ainsi qu’à l’ensemble du réseau Internet pour un usage dédié à la réalisation de 

ses missions (administration, enseignement, recherche, coopération, gouvernance, etc.). Une 

utilisation résiduelle privée est admise. Il est rappelé qu’Internet est soumis à l’ensemble des 

règles de droit en vigueur. 

o Publication sur les sites de l’Université 

Toute publication de pages d’information sur les sites officiels de l’Université 

Mohammed V de Rabat doit être validée par un responsable de site ou responsable de 

publication : 

•  La mise en ligne de cours de l’Université Mohammed V de Rabat devra s’effectuer à partir 

des serveurs prévus à cet effet, en respect de la propriété intellectuelle et des droits 

d’auteurs. 

•  Aucune information relative aux spécificités du système d’information de l’Université 

Mohammed V de Rabat ne doit être publiée sans autorisation préalable. 
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o Publication des pages personnelles-professionnelles 

Les pages dites « personnelles-professionnelles », dont la publication est autorisée, 

respectent les principes suivants : 

• Ce sont des pages Web du domaine « um5.ac.ma » (ou d'un de ses sous-domaines) placées 

sous la responsabilité d’une entité de l’université ou d’une personne autorisée. Elles 

doivent être fiables, identifiables en terme de date de publication, et d’identification de leur 

auteur, responsable de la mise en ligne de son contenu ; 

• Elles contiennent exclusivement des informations de nature professionnelle, en rapport 

avec le métier du personnel ou avec les missions de l'Université Mohammed V de Rabat ; 

• Elles respectent la propriété intellectuelle et les droits d’auteurs ; 

•  Elles concourent à l'image de l'université et des autres tutelles dans le cas des unités mixtes 

de recherche. 

o Sécurité 

L’accès Internet n'est autorisé qu'au travers des dispositifs de sécurité mis en place par 

l'Université Mohammed V de Rabat : 

• En cas d’incident, l'Université Mohammed V de Rabat se réserve le droit, en respect de la 

loi en vigueur, de filtrer ou d'interdire l'accès à certains sites, de procéder au contrôle a 

priori ou a posteriori des sites visités et des durées d'accès correspondantes. 

• L'utilisateur est informé des risques et limites inhérents à l'utilisation d'Internet par le biais 

de la « PSSI », de la présente charte, de notes spécifiques et d'actions de formations ou de 

campagnes de sensibilisation. 

o Téléchargements et « mises en ligne » 

Tout téléchargement de fichiers, notamment de sons ou d’images, sur Internet doit 

s'effectuer dans le respect des règlements et lois en vigueur : 

• L'Université Mohammed V de Rabat se réserve le droit de limiter le téléchargement de 

certains fichiers pouvant se révéler volumineux ou présenter un risque pour la sécurité du 

système d'information (virus susceptibles d’altérer le bon fonctionnement du système 

d’information de l'Université Mohammed V de Rabat, codes malveillants, programmes 

espions, etc.). 

• La mise en œuvre d'un serveur accessible de l’extérieur doit être déclarée à l’entité 

concernée au sein de l’Université, administratrice du réseau, pour en autoriser l'accès. La « 

mise en ligne » de textes, de sons, d'images, de vidéos, de logiciels et tous autres 

documents doit s'effectuer dans le respect des règlements et lois en vigueur et être en 

rapport avec les missions de l'Université Mohammed V de Rabat. Le nommage et la charte 

graphique du site devront suivre les règles définies par les établissements concernés. 

 

Article 5 : Journalisation des accès 

L'Université Mohammed V de Rabat est dans l'obligation légale de mettre en place un 

système de journalisation des accès Internet, de la messagerie et des caractéristiques des 

données échangées. La gestion des journaux informatiques (finalités, contenus, traitements, 

droits d’accès, destinataires, délais de conservation…) est conforme aux règles énoncées dans 

un document spécifique et à leur déclaration auprès de la « Commission Nationale de 

Contrôle de la Protection des Données à Caractère Personnel » (CNDP). 
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Article 6 : Limitation des usages et sanctions des abus 

En cas de non-respect des règles définies dans la présente charte, la décision de 

l’Université de limiter les usages par mesure conservatoire pourra, sans préjuger des 

poursuites ou procédures de sanctions pouvant être engagées à l’encontre des personnels, être 

prise. 

Tout abus dans l'utilisation des ressources mises à la disposition de l'utilisateur à des fins 

extraprofessionnelles est passible de sanctions. Outre les sanctions pénales prévues par le 

code pénal, les personnels encourent des sanctions disciplinaires conformément aux 

dispositions législatives, règlementaires et statutaires en vigueur. 

 

La présente charte a été approuvée par le Conseil de l’Université, le mercredi 31 mai 

2017, date de son entrée en vigueur. Elle est intégrée à son règlement intérieur. Elle  sera 

communiquée et mise à la disposition de l’ensemble des membres de l’Université. 

 

 


