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Déclaration de la Politique Geénérale
de la Sécurité de I’Information

de PUniversité Mohammed V de Rabat

1- Introduction

Indispensable a 1’accomplissement de ses missions, le Systéme d’Information de
I’Universit¢é Mohammed V de Rabat établit, met en ceuvre, surveille et améliore de fagon
continue sa « politique générale de la sécurité de I’information », en application de la
« DNSSI »*, émanant de la « DGSSI »*. Ce document est communément appelé « PSS »°.

2- Domaine d’Application

La «PSSI» est strictement limitée au Systéme d’Information de 1’Université : elle
s’applique aux biens et ressources logiques, physiques et humaines, participant a la création,
au traitement, transport, stockage et diffusion de I’information, quel que soit le média ou le
vecteur utilisé, dés I’instant ou elles font partie intégrante du Patrimoine de I’Université. Un
inventaire exhaustif de ces biens et ressources sera périodiquement effectué, a travers une
cartographie du Systéme d’Information. Pour chaque ressource, un propriétaire est désigné
comme responsable de son utilisation, notamment en matiere de sécurité, habilité ainsi a
exprimer les besoins en termes de sécurité.

La « PSSI » s’applique aussi a toute « entité tiers », correspondant aux collaborateurs de
I’Université sans aucune exception, notamment tout prestataire externe —permanent ou
temporaire—, intervenant dans le cadre de I’externalisation éventuelle de services, a travers des
accords conclus avec toute entité de I’Université, quelle que soit la nature de la prestation dés
I’instant ou elle impacte son systeme d’information.

3- Périmeétre de Sécurité

Le périmétre de securité correspond a la Présidence de 1’Université, I’ensemble des
Etablissements Universitaires qui la composent au Maroc, ainsi qu’aux Services Communs
qui lui sont rattachés. La « PSSl » sera réexaminée de fagon annuelle, sur proposition de
I’autorité responsable du Systéme d’Information a 1’Université, en fonction des contraintes
identifi¢es, relatives a la prévention d’éventuels incidents de sécurité¢ et des changements
technologiques ou organisationnels. Toute modification fera 1’objet d’une validation par le
Conseil de I’Université.

4- Objectif

La « PSSl » de I’Universit¢ Mohammed V de Rabat a pour objectif final de garantir la
disponibilité, I’intégrité et la confidentialité de son patrimoine informationnel. Elle se
traduit par des mesures, conformément a la « DNSSI », dont I’application fait I’objet d’un
examen annuel, a travers des tableaux de bord renseignés. La « PSSI » permet également
d’assurer la continuité de I’activité de I’Universit¢ Mohammed V de Rabat dans 1’exécution
de ses missions, et de minimiser le risque de dommage par la prévention des incidents de
sécurité et la réduction de leur impact potentiel.

; DNSSI : « Directive Nationale de la Sécurité des Systemes d’Information »
3 DGSSI : « Direction Générale de la Sécurité des Systémes d’Information »
PSSI : « Politique de Sécurité du Systéeme d’Information »
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5- Politique Générale

L’objectif de la politique générale est de protéger I’actif informationnel* de 1’Université
par rapport a toutes les menaces internes, externes, délibérées ou accidentelles. Elle se fixe
comme priorité le respect des régles générales suivantes :

- La politique générale de sécurité vise a garantir que:
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la protection de I’information contre tout accés non autorisé sera assurée ;

la confidentialité de I’information sera assuree ;

I’intégrité de I’information sera maintenue ;

la disponibilité de I’information pour les processus métier sera maintenue ;

les données sensibles sont hébergées sur le territoire national ;

les exigences juridiques et réglementaires seront satisfaites, dont les regles
relatives a 1’utilisation de données privées sur le réseau et le statut des dispositifs
privés (supports amovibles, nomades, smartphones, etc.) a travers la « Charte des
Utilisateurs pour le Bon Usage des Ressources du Systeme d’Information » et la
« Charte des Administrateurs pour le Bon Usage du Systéme d’Information » ;

des plans de continuité d’activité® seront développés, maintenus et testés ;

des séminaires de sensibilisation et/ou formation sur la sécurité (risques
particulierement encourus) seront organisés au profit du personnel de I’Université ;
toute violation effective ou suspecte de la sécurité de I’information fera 1’objet
d’investigations, et sera reportée a [l’autorité responsable du Systéme
d’Information a 1’Université. Celle-ci sera responsable de la maintenance de la
politique et fournira le support ainsi que les conseils durant son implémentation.

- Lagestion de la sécurité du systéeme d’information doit garantir :
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la détermination des exigences de sécurité de chaque ressource dont elle releve ;
la classification des informations en termes d’exigences légales, de sensibilité et
de criticité (réexaminée chaque année), pour garantir un niveau de protection
approprié, selon une échelle de classification établie, se traduisant par des mesures
de protection (analyses de risque et mesures, y compris pour les « entités tiers »)
I’intégration des exigences de sécurité dans le systeme d’information ;

la maintenance du niveau de sécurité en matiére de veille ;

I’administration de la sécurité du Systeme d’Information au quotidien ;

la gestion des incidents de sécurité du Systeme d’Information ;

le contr6le du maintien de niveau de sécurité approprié ;

la sanction de la violation des régles de sécurité du Systéme d’Information ;

- Des procédures existent afin de supporter la politique générale, y compris les mesures de
contréle des virus, de mots de passe, et de plans de continuité ;

- Les besoins métier en matiére de disponibilité de I’information seront satisfaits ;

- Tous les managers sont responsables directement de I’implémentation de la politique
générale et d’assurer son respect par les membres du personnel dans les structures
organisationnelles dont ils relevent, ainsi que les tiers ;

- La conformité avec la politique générale de sécurité de I’information est mandataire ;

La présente « Déclaration de la Politique Générale de la Sécurité de I’Information de
I’Universit¢ Mohammed V de Rabat » a été approuvée par le Conseil de 1’Université, le
mercredi 31 mai 2017 date de son entrée en vigueur. Elle est intégrée a son réglement
intérieur. Elle sera communiquée et mise a la disposition de 1’ensemble des membres de
I’Université.

4 . . . L. . . . . . N
L'information peut exister sous des formes variées, y compris les données stockées dans les ordinateurs, transmises a
travers les réseaux, imprimées ou écrites sur papier, envoyées par fax, stockées sur les supports, ou échangées par les
moyens de communication telles que la messagerie électronique.
Ces plans vont permettre aux utilisateurs d’accéder aux informations et aux services essentiels au besoin
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