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Charte des Administrateurs pour
le Bon Usage du Systeme d’Information

Préambule :

Cette charte définit les conditions d’administration des ressources du Systéeme d’Information de
[’Université Mohammed V de Rabat a travers toutes ses composantes, dans le respect des lois et
réglements en vigueur, notamment la « Directive Nationale de la Sécurité des Systemes
d’Information », émanant de la « Direction Générale de la Sécurité des Systéemes d’Information ».

Elle précise les droits et devoirs des Administrateurs ayant en charge le fonctionnement correct
du Systeme d’Information, leurs responsabilités et les régles qui doivent régir leur usage.

Elle précise également les droits et devoirs spécifiques des administrateurs des systémes, réseaux,
applications et données qui bénéficient d’acces privilégiés au Systeme d’Information pour [’exercice
de leur fonction.

Par « systeme d'information » (SI) s’entend [’ensemble des moyens matériels, logiciels,
applications, bases de données et réseaux de télécommunications, pouvant &tre mis a disposition par
["Université Mohammed V de Rabat. L’informatique nomade (clés USB, assistants personnels,
ordinateurs portables, téléphones mobiles, etc.) est également un élément constitutif du systéme
d'information.

Le terme « administrateur » désigne toute personne, employée ou non par [’'Université
Mohammed V de Rabat, chargée explicitement du fonctionnement correct et de la sécurité des
ressources informatiques faisant partie du systéeme d’information de [’Université, et qui sont placées
sous sa responsabilite. 1l s agit notamment de

- tout membre du personnel titulaire ou non titulaire, vacataire, stagiaire, doctorant, hébergé,

invité, personnel externe concourant a [’exécution de tiches d’administration d’une composante
du systeme d’information de |’ Université Mohammed V de Rabat;

- tout prestataire ayant un contrat stipulant [’exécution de tdches d’administration d’une

composante du systeme d’information de I’Universite Mohammed V de Rabat.

Cette charte a pour vocation d'étre diffusée a I'ensemble des administrateurs du systéme
d'information de I’ Universite.

C'est « un code de bonne conduite », élément de base de la politique de sécurité du systeme
d’information, présentant une valeur juridique, puisque validée par le Conseil de I'Université.
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La présente charte a pour objet de formaliser les régles de déontologie et de sécurité
s'appliquant spécifiquement aux administrateurs du systéme d’information de I’Université
Mohammed V de Rabat. Elle encadre les missions d’administrateur de systéme d’information.

Cette charte est indissociable de la « Charte des Utilisateurs pour le Bon Usage
des Ressources du Systéme d’Information » de 1’Université Mohammed V de Rabat, qu’elle
compléte en précisant les droits et devoirs des administrateurs du systéme d’information.

Avrticle 1 : Définition et Mission d'un Administrateur de Systéme d'Information

Dans le but d'assurer la disponibilité, I’intégrité, la confidentialité et la journalisation des
accés aux données, réseaux, systémes et applications dont il a la responsabilité,
I’administrateur met en ceuvre les mesures SSI (Sécurit¢é du Systeme d’Information)
nécessaires. Ces mesures doivent respecter la législation en vigueur, la «PSSI» de
I’Université, et le cas échéant, la « PSSI » de ’entité concernée directement. Elles doivent
inclure les mesures émanant de la « Direction Générale de la Sécurité des Systémes
d’Information » (DGSSI) relevant de I’ Administration de la Défense Nationale, dans le but de
couvrir un risque SSI clairement identifié. Leur mise en place est conditionnée par le respect
des objectifs de sécurité par la direction de l'entité juridiqguement responsable, en cas
d'incident, et par les moyens pouvant y étre affectés.

Article 2 : Continuité de Service

Dans le cadre de I’exploitation, la maintenance et le suivi de 'utilisation des ressources
informatiques de son périmétre d’activité, I’administrateur du systéme d'information est
amené a effectuer des actions spécifiques lui permettant d'assurer la continuité de service.

Ces actions lui donnent potentiellement accés a I’ensemble des « données utilisateurs ».
Habituellement, les données auxquelles il accéde se limitent aux données issues de la
métrologie, de la surveillance, de l'audit des réseaux et systémes et/ou aux données
nécessaires aux diagnostics de dysfonctionnements et aux recherches de malveillances.

Article 3 : Gestion des Biens & Classification de I’Information

La gestion des biens vise a identifier les actifs de 1’organisation et a définir les
responsabilités pour une protection appropriée. L’administrateur de Systéme d’Information
est tenu d’inventorier tous les biens et leur attribuer un propriétaire, clairement identifié au
préalable, conduisant ainsi & la réalisation de la Cartographie du Systéme d’Information, et de
sa maintenance.

L’administrateur du Systéme d’Information est tenu de procéder également a une
classification des informations, selon une échelle de classification réexaminée au besoin de
facon annuelle, établie en termes d’exigences légales, de sensibilité et de criticité, afin de
garantir un niveau de protection approprié. Des mesures de protection des informations sont
mises en ceuvre en fonction des classes convenues.
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Article 4 : Securité Physique

- Zones sécurisées :

L’administrateur du systéme d’information de 1’Université est tenu de mettre en place les
mécanismes nécessaires pour empécher tout acces physique non autorisé, tout dommage ou
intrusion dans les locaux abritant les composantes sensibles du systéme d’information de
I’Université. Ceci se traduit en particulier par :
 La definition de « Zones physiques de sécurité délimitées », appelées « Zones sécurisées »
ou «Zones restreintes », a travers une signalétique déployée se traduisant par une
procédure de controle d’accés physique formalisée, et un accés réseau filtré ou isolé
installé dans une zone d’accueil du public.

 La prévision de mesures spécifiques pour informations sensibles en zone publique, ainsi
qu’un dispositif de controle d’acces physique individualisé dans les zones restreintes, et
des mécanismes de tracabilité des acces du personnel et des visiteurs externes aux zones
restreintes.

« Les zones restreintes doivent étre surveillées par un mécanisme de vidéo-protection,
contenir des détecteurs d'incendie, des extincteurs automatiques d'incendie, et des
mécanismes de protection contre les dégats des eaux des équipements sensibles.

- Sécurité du matériel :

L’administrateur du systéme d’information de I’Université doit veiller a empécher la
perte, I’endommagement ou la compromission des biens et I’interruption des activités relevant
du systéme d’information de I’Université, ou toute entité qui en reléve :

Il est a prévoir ainsi une sécurité du cablage, une protection par onduleurs, la mise en
place de groupes électrogénes en secours, la climatisation en zones restreintes, et le contréle
périodique des équipements de securité. Ainsi, les délais d'intervention devraient étre
specifiés dans les contrats de maintenance, et les procédures de mise au rebut avec
effacements devraient étre envisagées.

Article 5 : Information des Utilisateurs & Sécurité liée aux Ressources Humaines

La mise a disposition de ressources informatiques s’accompagne nécessairement d’une
information auprés des ressources humaines de 1’Université, a savoir les utilisateurs
concernés. L’administrateur est donc tenu de :

« porter a leur connaissance les informations et les traitements auxquels il a accés de par sa
fonction ;

« les informer, dans la mesure du possible, de toute intervention necessaire, susceptible de
perturber ou d’interrompre 1’utilisation habituelle des ressources informatiques ;

* les informer des derniers incidents ayant perturbé ou interrompu 1 utilisation habituelle des
ressources informatiques ;

« les informer de toute opération conduisant a acceder a leur poste informatique, et du motif
justifiant cette intervention (sauf lorsque la discrétion des opérations est imposée par les
autorités judiciaires) ;

 leur communiquer les regles de bon usage du systéeme d’information de I’Université
Mohammed V de Rabat et du réseau Internet (en particulier MARWAN), les sensibiliser
aux problémes de sécurité informatique, leur faire connaitre les consignes techniques de
sécurité, en appui des actions de I’autorité responsable du Systéme d’Information a
I’Université.
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Article 6 : Gestion de I’Accés Utilisateur par le Controle d’Acceés

La gestion de l'accés utilisateur devrait étre régie par la maitrise de 1’accés a
I’information a travers 1’application d’une politique du moindre privilége, se déclinant en :

- Droits individuels d'accés aux ressources nécessaires et suffisants ;
- Tracabilité des comptes métiers ;

- Regles de gestion des mots de passe définies et appliquées ;

- Examen périodique des droits d'acces attribués aux usagers ;

Le contr6le d'accés au réseau devrait empécher les accés non autorisés aux services
disponibles sur le réseau, a travers :

- Authentification forte des acces distants ;

- Chiffrement des connexions a distance ;

- Désactivation des ports d'accés inutiles ;

- Acces strictement limité et contrélé aux ports de diagnostic et de configuration ;
- Segmentation du réseau ;

- Filtrages entre zones documentés et maintenus ;

Le contrble d'acces aux applications et a lI'information devrait empécher les acces non
autorisés aux informations stockees dans les applications, a travers le filtrage applicatif pour
les applications a risque. L’administrateur met en ceuvre une procédure de gestion des acces
aux ressources informatiques, et des mécanismes d'authentification conformes a la « PSSI ».

Article 7 : Gestion des Incidents

L’administrateur devrait veiller au signalement des événements et des failles liées a la
sécurité de I'information, en garantissant que le mode de notification des événements et failles
liées a la sécurité de I’information permette la mise en ceuvre d’une action corrective, dans les
meilleurs délais, a travers :

- Formalisation d'une procédure de signalement d'incidents ;
- Formalisation des procédures de gestion d'incidents ;

- Prise des bonnes décisions pour la collecte de traces ;

- Mobilisation suite a réception d'une alerte ;

- Constitution d'une base répertoire des incidents ;

En cas d'incident, des investigations peuvent cependant amener 1’administrateur &
prendre indirectement connaissance d’informations de nature confidentielle, si ces données ne
sont pas protégées par un mécanisme de chiffrement ; il est alors soumis au devoir de
confidentialité.

Article 8 : Acquisition, Développement et Maintenance

En mati¢re de sécurité applicative, 1’administrateur devrait veiller a ce que la sécurité
fasse partie intégrante dans les projets de développement des systémes d’information. Ainsi,
la sécurité devrait étre integrée dans toutes les étapes du cycle de vie du projet. Afin de
garantir un bon fonctionnement des applications, il s’agira d’empécher toute erreur, perte,
modification non autorisée ou tout mauvais usage des informations dans les applications, a
travers des contr6les des données en entrée, une programmation défensive, et des contréles de
validation automatique des sorties des traitements sensibles .
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L’administrateur est responsable de la mise a jour des systémes, applications et
dispositifs de sécurité (nouvelles versions, correctifs de sécurité,...), dont il a la charge. Ces
mises & jour doivent étre effectuées avec discernement (maturité de la derniere version, accord
éventuel des éditeurs des logiciels hébergés, non regression des services, etc.), qui sont a
prendre en compte avant tout changement majeur. L’administrateur est chargé de la
documentation des procédures qu'il met en place pour I'administration des services vitaux.

Les mesures cryptographiques devraient protéger la confidentialité, 1’authenticité et
I’intégrité de I’information par des moyens cryptographiques, en utilisant la cryptographie
spécifiée au niveau de l'architecture applicative, ainsi que de PKI ou IGC de confiance.

Afin de garantir la sécurité des fichiers systeme, I’administrateur devrait mener les
développements logiciels selon une méthodologie de sécurisation du code source pour son
intégrité : les codes sources devraient étre ainsi protéges.

L’administrateur devrait veiller a empécher toute possibilité de fuite d’informations, en
matiere de sécurité de développement et d'assistance technique.

Il devrait également procéder a la réduction des risques liés a I’exploitation des
vulnérabilités techniques ayant fait 1’objet d’une publication, a travers les études de
vulnérabilités systeme et applicative.

Article 9 : Gestion de I’Exploitation et des Télécommunications

L’administrateur est tenu d’assurer I’exploitation correcte et sécurisée des moyens de
traitement de 1’information et gérer les actions d’administration du Systéme d’Information de
I’Université, a travers des procedures et responsabilités liées a I'exploitation, & savoir :

- Procédures d'exploitation rédigées et maintenues ;

- Procédure formelle d'autorisation d'acces aux outils et interfaces d'administration ;
- Tracabilité des actions d'administration ;

- Seécurisation de I'administration a distance ;

- Outils centralisés d'automatisation et de supervision ;

L’administrateur devrait veiller a réduire le plus possible le risque de pannes du systeme,
a traversdes procédures formalisées de configurations systemes, et des analyses de
dimensionnement, favorisant ainsi la planification et acceptation du systéeme.

Il devrait également protéger I’intégrité des logiciels et de I’information, & travers une
protection contre les codes malveillants, mais également le déploiement de logiciels de
protection, ainsi que la configuration sécurisée des navigateurs.

Il devrait aussi veiller au mieux a I’intégrité et la disponibilité des informations, et des
moyens de leurs traitements, en définissant une procédure claire de sauvegarde des
informations (selon la nature de I’information véhiculée et les moyens disponibles) :
I’administrateur est tenu de garantir la sauvegarde des données gérées directement par
I’autorité en charge des systémes d’information, ainsi qu’une protection physique de ces
sauvegardes, et éventuellement, la sauvegarde chiffrée des donnees sensibles. Il est tenu de
garantir la restauration de ces données dans des délais raisonnables. Cependant, la sauvegarde
et restauration des données gérees directement par les entités relevant de 1’Université, autres
que D’autorité en charge des systémes d’information, doit étre a la charge des personnes
responsables de la manipulation de ces informations dans lesdites entités.
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En matiére de gestion de la sécurité des réseaux, I’administrateur est tenu d’assurer la
protection des informations sur les réseaux et de I’infrastructure sur laquelle ils s’appuient, a
travers des configurations durcies, et une étude de sécurité spécifique pour les réseaux sansil.

L’administrateur est tenu de fournir les moyens nécessaires a un meilleur contréle et une
meilleure protection des supports amovibles et nomades, en matiére de manipulation des
supports, de traitement de sécurité adapté aux supports amovibles, et de stockage securisé des
postes nomades et supports amovibles contenant des données sensibles : des mesures de
sécurité doivent étre appliquées aux postes nomades et supports amovibles, et les donnees
sensibles sur poste nomade ou support amovible par dispositif de confiance devraient étre
chiffrées, sous la responsabilité des usagers de tels supports.

En matiére d’échange des informations, I’administrateur est tenu de maintenir la sécurité
des échanges des informations et des supports physiques au sein de I’entité et avec un
organisme externe, a travers :

- Des exigences de confidentialité pour les échanges d'informations sensibles ;

- Lasécurisation des échanges physiques de supports ;

- Un bon usage de la messagerie professionnelle ;

- Un filtrage de sécurité des mails

Dans le cadre des mécanismes de supervision, I’administrateur est tenu d’assurer le suivi
de I’opération de détection des traitements non autorisés de 1’information, a travers :

- Des actions de maintenance tracees ;

- Une journalisation des événements ;

- Une base de temps unique ;

Une trace écrite (date et heure, description des événements, solution mise en ceuvre, ...)
de tous les incidents de sécurité survenus dans son périmetre d’activité doit étre conservée.

Article 10 : Droits et devoirs spécifiques

L’administrateur est soumis a la présente « Charte des Administrateurs pour le Bon
Usage du Systéme d’Information ». Il doit, d’une maniére générale, respecter les regles
d’éthique professionnelle, de déontologie, 1’obligation de réserve et le devoir de discrétion.
Cependant, pour exercer son role au sein du systéme d’information, il a des droits et des
devoirs spécifiques.

Dans le cadre de ses missions, I’administrateur a le droit :

- d'étre informé des implications Iégales de son travail, y compris des risques qu'il encourt
dans le cas ou un utilisateur dont il a la charge commettrait une action répréhensible ;

- de prendre toute disposition nécessaire au bon fonctionnement des ressources
informatiques dont il a la charge ;

- d’établir des procédures de surveillance des données, réseaux, systémes et applications,
afin de déceler les anomalies, en accord avec la « PSSI » ;

- d’accéder a toute information utile (y compris les fichiers de journalisation) a des fins de
diagnostic et d’administration du systéme, en respectant ses engagements de
confidentialité et de non divulgation de ces informations, et dans le respect de la
Iégislation en vigueur.

Dans le cadre de ses missions, 1’administrateur a le devoir :
- d'améliorer en permanence la qualité de service et de la sécurité, dans l'intérét de de
I'université, des établissements, et des utilisateurs ;
- de respecter la plus stricte confidentialité des mots de passe des utilisateurs dont il aurait
pu avoir connaissance ;
- de garder strictement confidentiel ses mots de passe « administrateur » sous réserve des
dispositions prévues pour la continuité de service ;
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- de veiller a ce que les tiers non-autorisés n’aient pas connaissance d’informations privées
ou a caractére personnel ;

- de respecter la confidentialité absolue des informations privées ou a caractére personnel
dont il a eu connaissance dans le cadre de I’exercice de sa mission, ces informations ne
pouvant légalement étre communiquées qu’aux personnes appartenant a la « chaine
fonctionnelle de sécurité du systeme d’information » de 1’Université Mohammed V de
Rabat et aux autorités judiciaires ;

- de maitriser toute opération d’externalisation, pouvant impacter le syst¢éme d’information ;

- d’organiser la continuité des services numériques (équipements, documentation, acces...)
afin de minimiser les conséquences de son éventuelle indisponibilité ;

- de mettre en ceuvre un systeme de journalisation des acceés aux ressources informatiques
(« logs ») conforme a la « Politique de Gestion des Journaux Informatiques » de
I’Université Mohammed V de Rabat ;

- d’examiner régulierement ces journaux pour une détection précoce des
dysfonctionnements et incidents de sécurité ;

- de veiller & la déclaration des traitements automatisés d'informations nominatives,
conformément a la réglementation en vigueur ;

- de refuser de répondre a une demande qui aurait pour conséquence de lui faire commettre
une infraction (droit a la vie privée, droit au secret de la correspondance, protection des
données a caractere personnel, etc...), en dehors des requétes des autorités judiciaires ;

- d’agir au plus tot lorsqu’il a connaissance d’actions illégales ou de données illicites sur les
équipements, systemes ou applications dont il a la responsabilité en isolant le composant
en cause (fichier, serveur...), et en informant 1’autorit¢ responsable du Systéme
d’Information de 1’Université;

- de veiller au respect, par les utilisateurs, de la présente « Charte des Administrateurs pour
le Bon Usage du Systeme d’Information » et des consignes de sécurité de la « PSSI ».

Article 11 : Gestion du Plan de Continuité d’Activité

L’administrateur est tenu de neutraliser les interruptions des activités de 1’entité, protéger
les processus métier cruciaux des effets causés par les principales défaillances des systémes
d’information ou par des sinistres et garantir une reprise de ces processus dans les meilleurs
délais. Ainsi, un PCA est supposeé étre mis en place et maintenu, comprenant :

Analyse d'impacts sur l'activité ;
Constitution d'un PCA/PRA ;
Planification de tests techniques annuels ;
Exercices de crise ;

Article 12 : Alertes internes a I’entité.

L’administrateur doit tenir informee I’autorité responsable du Systéme d’Information a
I’Université, par voie écrite ou électronique, des choix et difficultés techniques liés a
I’exercice de sa fonction : propositions d’amélioration des services et de la sécurité, conseil en
ingénierie informatique, budget en accord avec les objectifs, besoins de formations, etc.

L’administrateur doit tenir informée I’autorité responsable du Systéme d’Information a
I’Université, par voie écrite ou électronique, des incidents de sécurité et vulnérabilités du
systéeme d’information rencontrés dans 1’exercice de sa mission : tentatives d’intrusion, virus
détectés, matériels obsolétes, saturation de ressources informatiques, plan de
reprise/continuité d’activité non opérationnel, etc... D’une maniere générale, il doit signaler
tout événement, regle de sécurité violée, charte de bon usage non respectée, et toutes autres
activités non conformes a la « PSSI » pouvant avoir un impact légal ou réglementaire ou bien
induisant un risque (technique, juridique, financier, image de marque...) non négligeable.
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Article 13 : Conformité avec les Exigences Legales

\

L’administrateur devrait contribuer a éviter toute violation des obligations légales,
statutaires, réglementaires ou contractuelles et des exigences de sécurité, dans le cadre de la
conformité avec les exigences légales, a travers :

- Explicitation des exigences réglementaires, contractuelles et Iégales dans une charte ;
- Licences en regles ;

- Protection des archives conformément a la législation ;

- Protection des données a caractere personnel conformément a la Iégislation ;

- Respect du cadre normatif relatif a la mise en ceuvre des mesures cryptographiques ;
- Vérifications réguliéres de la conformité a la DNSSI ;

-« PSSI » signée par les utilisateurs ;

- Conformité au reférentiel général de la sécurité ;

L’administrateur devrait également mener des opérations d’audit du systéeme
d’information, et capitaliser sur les résultats obtenus, a travers des audits réguliers.

Les équipements, systémes, applications, ainsi que les outils dont I’administrateur fait
usage dans I’exercice de sa fonction, sont exclusivement professionnels et autorisés par
I’Universit¢ Mohammed V de Rabat. Aucun systéme, logiciel ou progiciel ne peut étre
installé sans qu’une licence d’utilisation n’ait été préalablement souscrite.

Article 14 : Chaine d’alerte de I’Université

L’administrateur doit mettre en ceuvre les mesures issues de la chaine d’alerte de la
sécurité informatique de 1’Université, définie en fonction de I’incident constaté. En
particulier, il lui incombe de :
 prendre toutes mesures nécessaires suite aux alertes de la DGSSI et aux consignes de la

« chaine fonctionnelle de sécurit¢ du systtme d’information » de
I’Université Mohammed V de Rabat, lorsque les ressources informatiques dont il a la
responsabilité sont concernées ;

« fournir les informations nécessaires a 1’évaluation de la gravité d’un incident de sécurité et,
le cas échéant, apporter les éléments nécessaires a la constitution du dossier pour suite a
donner ;

 coopérer a la résolution des incidents et se conformer aux directives de la « PSSI », aux
demandes de la DGSSI et aux consignes de [Iautorit¢ responsable du Systeme
d’Information a I’Université, en fonction de la nature et de la gravité de I’incident ;

« répondre aux sollicitations des autorités judiciaires (généralement relayées par un Officier
de la Police Scientifique) en relation avec la « chaine fonctionnelle de sécurité du systéeme
d’information » de I’Université.

Article 15 : Mesures conservatoires

Le non-respect, délibéré et en connaissance de cause, par un administrateur, des régles
spécifiques définies dans la présente charte peut entrainer des sanctions de natures
disciplinaires et/ou pénales.

La présente charte a été approuvée par le Conseil de 1I’Université, le mercredi 31 mai
2017, date de son entrée en vigueur. Elle est intégrée a son reglement intérieur.



